Raggruppamento Carabinieri Investigazioni Scientifiche

CRITERI DI VALUTAZIONE
DELL’OFFERTA

per la fornitura di:

CORSO DI HACKING, INTRUSION DETECTION,
INCIDENT HANDLING & NETWORK FORENSICS

nell’ambito del Progetto n. 47.6.3 “CORSI SULLE VALUTAZIONI
STATISTICHE DELLE PROVE FORENSI E SUL CONTRASTO
ALLE MINACCE DI RETE MEDIANTE TECNICHE DI HACKING ”,
cofinanziato dall’UE nell’ambito del Fondo Sicurezza Interna 2014-2020 —
Obiettivo specifico 6 “Rischi e Crisi” — Obiettivo Nazionale 3 “Formazione”




PARTE II

CAPO I - GENERALITA

Ciascun partecipante alla gara dovra presentare, a pena di esclusione, tutti i requisiti tecnici di base
richiesti per la partecipazione (come descritto nella PARTE I — CAPO II), gli eventuali requisiti tecnici
opzionali (come descritto nella PARTE I — CAPO III) e, in particolare, la descrizione del corso di
formazione, il programma del corso suddiviso in moduli, I’elenco dei nominativi dei docenti,
unitamente ai loro curricula, alle loro pubblicazioni scientifiche e/o0 esperienze pregresse.

La mancata o incompleta presentazione di quanto sopra indicato comportera ’esclusione dalla

prosecuzione della gara.

La valutazione della documentazione condotta da apposita Commissione giudicatrice, nominata dal

Comando Generale, si sostanziera:

- in una prima fase, nella verifica della sussistenza dei requisiti tecnici di base (di cui al Capo II del
capitolato tecnico), la cui assenza o insufficienza comportera I’esclusione dalla gara;

- in una seconda fase, nella valutazione ed eventuale assegnazione di un punteggio tecnico ai requisiti

tecnici opzionali (di cui al Capo III del capitolato tecnico), se presenti.
L’Amministrazione verifichera se il servizio erogato sara stato coerente con quanto proposto
nell’offerta tecnica dall’ente di formazione anche in sede di verifica di conformita prima di procedere ai

pagamenti.

CAPO II - VALUTAZIONE DELL’OFFERTA

La valutazione delle offerte sara effettuata, in conformita con quanto indicato nel Bando di Gara, se-

condo il criterio dell’offerta economicamente piu vantaggiosa. [.’assegnazione del punteggio sara

effettuata da apposita Commissione Giudicatrice, composta da 3 (tre) componenti di comprovata espe-

rienza, all’uopo nominati dall’ Amministrazione.
La valutazione complessiva dell’offerta, comprensiva delle rispettive valutazioni tecnica ed economica,

sara effettuata con il metodo “Aggregativo-Compensatore”, in accordo con 1 seguenti criteri e punteg-

gi:

a. Punteggio Tecnico (Pr): fino ad un massimo di 80 (ottanta) punti, sulla base dei criteri definiti al

successivo capo IL.1.

b. Punteggio Economico (Pg): fino ad un massimo di 20 (venti) punti, sulla base dei criteri definiti

al successivo capo 11.2.

c. Punteggio Complessivo (P¢) ottenuto ai fini dell’aggiudicazione: P¢c = Py + Pg.
Tutti 1 calcoli necessari al computo dei suddetti punteggi saranno effettuati arrotondando ogni singolo

valore alla terza cifra decimale, secondo il procedimento di seguito illustrato:

invariata,
terza cifra decimale =
intero successivo,

con x quarta cifra decimale.
La fornitura sara aggiudicata a favore del concorrente che avra presentato 1’offerta pitl vantaggiosa, ov-
vero quella caratterizzata dal punteggio complessivo maggiore.

I1.1 VALUTAZIONE TECNICA

perx <5

perx >5

La Commissione Giudicatrice esprimera il proprio giudizio sul pregio tecnico di ciascuna offerta

attribuendo un punteggio di merito Py (Punteggio Tecnico) pari alla somma del punteggio tecnico

di ciascun criterio i-esimo.

PTZZPi
i

Si precisa che ci si riferira alle due fasi del corso nel modo seguente:

1"fase approfondita di Intrusion Detection

1~ fase

2" fase approfondita di Hacker Tools, Techniques & Incident Handling/Forensic

2" fase
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11 punteggio tecnico di ciascun criterio i-esimo ¢ valutato secondo parametri di seguito indicati.

Criterio Descrizione Tlpol.0g1f1 del Puntegglo
n. criterio massimo
1 1+ fase: Esercitazioni pratiche Qualitativo- 5

motivazionale
1~ fase: Software sul luogo della didattica, installato
2 prima delle lezioni sui PC e quindi gia disponibile sulle | Quantitativo 5
postazioni impiegate dai discenti
1~ fase: Coursebook con materiale didattico attinente o
3 Quantitativo 5
la fase del corso
4 1~ fase: Files audio MP3 con i contenuti della didattica Quantitativo 5
5 1* fase: Modulo sulle attivita di rete Quantitativo 5
6 1* fase: Modulo file pcaps Quantitativo 5
7 1” fase: Modulo traffico criptato e tunnel Quantitativo 5
8 1” fase: Esame di certificazione riconosciuto a livello Qualitativo- 5
internazionale motivazionale
9 2~ fase: Esercitazioni pratiche ng htafuvo— 5
motivazionale
2~ fase: Software sul luogo della didattica, installato
10 prima delle lezioni sui PC e quindi gia disponibile sulle | Quantitativo 5
postazioni impiegate dai discenti
1 2 fase. Slides (almeno 1000) di istruzioni/note atti Quantitativo 5
nenti la fase del corso
12 2~ fase: Files audio MP3 con i contenuti della didattica Quantitativo 5
13 2" fase: Modulo Denial-of-Service Attacks Quantitativo 5
14 2” fase: Modulo superamento delle difese Quantitativo 5
15 2~ fase: Modulo eliminazione delle “tracce” Quantitativo 5
16 2~ fase: Esame di certificazione riconosciuto a livello Qualitativo- 5
internazionale motivazionale

a. ASSEGNAZIONE DEI PUNTEGGI AI CRITERI DI TIPO QUALITATIVO-
MOTIVAZIONALE

L’assegnazione dei punteggi di un’offerta (a) relativamente al criterio i-esimo (i=1, 8, 9 e 16)
di tipo qualitativo-motivazionale avverra secondo la seguente formula:

ove:

Pi(a) =W, * Knedio i(a)

Piq punteggio relativo al criterio i-esimo dell’offerta (a);
W; = punteggio massimo attribuito al criterio i-esimo;
K nedio i(a) media dei valori discrezionali attribuiti dai singoli commissari al

coefficiente Kj(q), rispetto al criterio i-esimo, all’offerta (a).
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Al coefficiente K, relativo al criterio i-esimo di tipo qualitativo sara attribuito un valore di-
screzionale, variabile tra zero e cinque, da parte di ciascun componente della commissione di
gara, secondo la seguente tabella motivazionale:

Valore del
Condizione coefficiente K
(in decimi)
Caratteristica presente con proprieta soddisfacenti 5
Caratteristica presente con proprieta sufficienti 2
Caratteristica non presente o presente con proprieta non sufficienti 0

b. ASSEGNAZIONE DEI PUNTEGGI AI CRITERI DI TIPO QUANTITATIVO
Per I’assegnazione dei punteggi a ciascun criterio i-esimo (i= 2, 3,4, 5, 6, 7, 10, 11, 12, 13, 14 ¢
15) di tipo quantitativo si verifichera la presenza o meno di requisiti tecnici opzionali:

1. Criterion. 5,6, 7,13, 14 e 15. - Modulo aggiuntivo.

Il punteggio sara assegnato verificando la presenza, nei programmi delle singole fasi, di moduli
aggiuntivi riguardanti argomenti di dettaglio (meglio descritti al CAPO III della PARTE I) e se-
condo la seguente tabella:

Modulo aggiuntivo Punteggio
PRESENTE 5
ASSENTE 0

2. Criterio n. 2, 10 -Software sul luogo della didattica, installato prima delle lezioni sui
PC e quindi gia disponibile sulle postazioni impiegate dai discenti.

Il punteggio sara assegnato verificando, dalla documentazione fornita dalle Ditte/Societa, se le
stesse prevedono I’installazione di uno o piu software idonei a condurre il corso sulle postazioni

PC:
Software sul luogo della didattica, installato prima delle lezioni sui Punteggio
PC e quindi gia disponibile sulle postazioni impiegate dai discenti
PRESENTE ALMENO IL SOFTWARE VMware 5
PRESENTE ALTRO/I SOFTWARE 2
ASSENTE 0

3. Criterio n. 3,4, 11 e 12. — Ausili alla didattica.

Il punteggio sara assegnato verificando, dalla documentazione fornita dalle Ditte/Societa, se le
stesse prevedono di impiegare ausili didattici come:

e (Coursebook con materiale didattico (per la 1" fase);

e File audio MP3 (sia per la 1" fase che per la 2" fase) con 1 contenuti della didattica;

e Slides (almeno 1000) di istruzioni/note (per la 2* fase).

Ausili alla didattica Punteggio
PRESENTE 5
ASSENTE 0
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I1.2 VALUTAZIONE ECONOMICA

La valutazione economica sara espressa attraverso un punteggio Pg (Punteggio Economico) calco-

lato sulla base del ribasso praticato rispetto al prezzo posto a base di gara, utilizzando la formula di
seguito riportata:

Pray = Wg V(g
ove:
- Pg@ = punteggio economico attribuito all’offerta in esame (a);
- Wg punteggio massimo attribuito al criterio ribasso (20 punti);
Vi coefficiente della prestazione dell’offerta in esame (a) rispetto al criterio
ribasso, variabile tra 0 (zero) ed 1 (uno).

Il valore V ) sara determinato, per ognuna delle offerte in esame, secondo la seguente formula:

V(a) = R(a) + Rmax
ove:

- Ry = ribasso offerto dal concorrente in esame (a);
massimo ribasso offerto.

Rmax

- |
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